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Pred javno objavo je treba sodbe 
zaradi varovanja zasebnosti 
anonimizirati – odstraniti iz teksta vse 
omembe podatkov, preko katerih bi 
lahko identificirali določene osebe 
vpletene v postopku.

Razvoj sistema, ki bo s tehnikami 
strojnega učenja pomagal sodnikom 
pri anonimizaciji z avtomatsko 
detekcijo delov besedila za 
anonimizacijo.

Anonimizacija sodb



Učna množica sestoji iz 2840 sodb
Vrhovnega in Višjega sodišča v Ljubljani:
● neanonimizirani dokumenti v open office

(.odt) formatu;
● anonimizirani dokumenti dostopni preko 

HTTP dostopa v JSON formatu 
(http://sodnapraksa.si)

Predprocesiranje:

● ekstrakcija besedila
● poravnava anonimizirane in 

neanonimizirane različice
● lematizacija

Podatki



Naučen statistični model, na podlagi katerega iz 
oblike in konteksta besede v besedilu napovemo ali 
jo je potrebno anonimizirati.

Pristop



Pristop - klasifikacija

Klasifikacija besed v dva razreda z uporabo metode 
podpornih vektorjev

Besedo predstavimo kot 
m-dimenzionalen vektor 
značilk (v našem primeru 
m ~ 600)

Metoda poišče optimalno 
hiperravnino, ki loči med 
primeri v tem (preslikanem) 
prostoru. 

Linearno ločljiv primer



Značilke - osnovne

m – dimenzionalen vektor značilk

Osnovne značilke
(trenutna beseda)

1. Besedni vzorec:
i) kratek

Janez Novak: Ua Ua
12.4.1915: d.d.d
V8-216: Ud-d
SI56-1550-3554-29: Ud-d-d-d

ii) dolg
Janez Novak: Uaa Uaa
12.4.1915: dd.d.dddd
V8-216: Ud-ddd
SI56-1550-3554-29: 
UUdd-dddd-dddd-dd

5. Ujemanje z pomembno besedo iz prvega 
odstavka (uvoda)

2. Predpone dolžine 1, 2 in 3
s.p.: {s, s., s.p}
mag.: {m, ma, mag}

3. Pripone dolžine 1, 2 in 3
obdolženega: {a, ga, ega}
1205€: {€, 5€, 05€}

4. Slovar je_ime, je_priimek, je_lokacija
Janez: [true, false, false]
Novak: [false, true, false]
Muhačič: [false, false, false]
Brezovica: [false, false, true]



Značilke – kontekst

m – dimenzionalen vektor značilk

Kontekstne značilke
(trenutna beseda)

Model vreča besed (bag-of-words):
Primer:
„… vrhovni tožilec in obdolženec Janez Goriški …“:

{Goriški, in, Janez, obdolženec, tožilec, vrhovni}

„… vrhovni tožilec Janez Goriški in obdolženec …“:
{Goriški, in, Janez, obdolženec, tožilec, vrhovni}

Model n-gramov (uni-grami in bi-grami):
Primer:

„… zoper obdolženega Janeza …“: {obdolženega, zoper obdolženega}



Značilke – kontekst

m – dimenzionalen vektor značilk

Kontekstne značilke
(trenutna beseda)

Mera TF-IDF - Izbor relevantnih kontekstnih značilk

𝒕𝒇𝒊𝒅𝒇 = 𝒕𝒇 × 𝒊𝒅𝒇

𝒕𝒇 - Term Frequency
 pogostost besede v kontekstu anonimizirane besede

𝒊𝒅𝒇 - Inverse Document Frequency
 inverz pogostosti besede v kontekstih vseh besed



Značilke – kontekst

m – dimenzionalen vektor značilk

Kontekstne značilke
(trenutna beseda)

Vreča besed:
Vzamemo okno besed (štiri pred in dve za)
Primer:
„… vrhovni tožilec in obdolženec Janez Goriški, rojen …“ - anonimizirano
„… obdolženec, stanujoč na naslovu Poljanska ulica …“ - anonimizirano
„… podjetje, na naslovu Poljanska ulica …“ - neanonimizirano

N-grami:
Uni-grami za anonimizacijo: Bi-grami za anonimizacijo:
„… obdolženi…“    „… EMŠO …“ „… tožene stranke…“
„… priča …“          „… stranke …“ „ … nova upraviteljica …“ 
„… priglašeni …“   „… št. …“ „ … izvedenškega mnenja …“
„… pokojni …“       „… črpalke …“ „ … program univerze …“



Značilke – značilke sosedov

m – dimenzionalen vektor značilk

Osnovne značilke
sosednjih besed

Standardna klasifikacija predpostavlja medsebojno 
nepovezane in neodvisne besede

Razred besede je odvisen od njenih sosed:
Primer:

„ … obdolženec Erik Medved …“    ali „Medved  je uplenil …“

Vključimo še osnovne značilke sosedov obravnavane 
besede (tri pred, eno za)



5-kratno prečno preverjanje (5-fold cross
validation)

Točnost: 72,8% od vseh primerov (besed), ki 
smo jih označili za anonimizacijo je pravih 
(pravilno pozitivni). Ostali so lažno pozitivni 
(jih ne bi smeli anonimizirati).

Priklic: 91,8% je delež resničnih pozitivnih 
primerov (besed) - se pravi smo (nepravilno) 
"pozabili" anonimizirati 8,2% primerov.

Uspešnost sistema



• uspeh: »…je z uvodoma navedenim sklepom 
odredila pripor zoper osumljenega Janeza Novaka
iz pripornih razlogov begosumnosti in 
ponovitvene nevarnosti…«

• uspeh: »da se obdolženim Janezu Novaku, Micki 
Izmišljeni in Jožici Neobstaja podaljša pripor«

• nepotrebna anonimizacija: »…na podlagi 
mednarodne pravne pomoči z Republiko Srbijo«

• napaka: »…najel varnostnika po imenu Josip«

• napaka?: »Vrhovno sodišče se ne strinja z 
zagovornikom obdolžene…«

Primeri



Primeri – uspešna anonimizacija

Sivo besedilo

v obstoječem

sistemu ni

objavljeno

Zelena barva

označuje pravilno

anonimizirano

besedilo

Včasih zaradi

napake ne upoštevamo

dela besedila.
Napaka se tipično pojavi,

kadar je bilo besedilo med

opombami pod črto, ali ko gre

za tipkarsko napako.



Primeri – uspešno lovljenje napak

Sistem je pravilno

zaznal in anonimiziral

tipkarsko napako

Namesto Roka »Novaka«
je bilo napisano

Roda »Novaka«



Primeri – nepotrebna anonimizacija

Modra barva

označuje nepotrebno

anonimizirano

besedilo

V konkretnem

primeru je bila

tožena stranka

banka.



Primeri – naše napake pri anonimizaciji

Rdeča barva

označuje besedilo,

ki bi ga morali

anonimizirati,

pa ga nismo



Procesiranje ene sodbe je hitro (1s).

Ko so na voljo novi podatki, je sistem mogoče 
ponovno učiti in izboljšati njegovo delovanje. 
Proces ponovnega učenja traja nekaj ur.

Konsistentna raba sistema lahko pripomore k 
poenoteni praksi anonimiziranja, kar še dodatno 
izboljšuje delovanje sistema.

Delovanje sistema



Sistem bi lahko enostavno posplošili na druge tipe 
dokumentov (npr. revizijska poročila).

Večina značilk ni vezana na tip dokumenta
 izjema je preverjanje pomembnosti v prvem 

odstavku

Relevanten kontekst anonimizirane besede je vezan 
na tip dokumenta. Velika raznolikost dokumentov 
tako lahko bistveno oteži nalogo anonimizacije.

Delovanje sistema



Uporabniški vmesnik


